В Кадастровой палате по Республике Алтай рассказали, как защитить свою электронную подпись от мошенников
Специалисты отдела информационных технологий Кадастровой палаты по Республике Алтай рассказали о безопасном использовании электронной подписи. 
Прежде всего, нужно учитывать, что если мошенник завладел средством для создания усиленной квалифицированной электронной подписи (ЭП) от имени другого человека, то фактически спектр его действий с этим инструментом становится неограниченным. Поэтому в первую очередь необходимо обеспечить недоступность для других лиц носителя, содержащего ключевую информацию, соответствующую вашему квалифицированному сертификату ЭП. При получении квалифицированного сертификата ЭП необходимо установить надежный ПИН-код к хранилищу ключевой информации и сохранить его в тайне. Если возникло подозрение, что конфиденциальность ключевой информации была нарушена, не рекомендуется заверять электронные документы квалифицированной ЭП. В этом случае необходимо сразу же обратиться в аккредитованный удостоверяющий центр, выдавший квалифицированный сертификат ЭП, чтобы приостановить или прекратить его действие.
Следует пояснить, что самой электронной подписью завладеть нельзя, можно завладеть лишь инструментом для создания подписи от чьего-либо имени. Таким инструментом служит так называемый закрытый ключ ЭП – это конфиденциальная информация владельца сертификата электронной подписи. Совместно сертификат ЭП и соответствующий ему закрытый ключ являются аналогом именной печати с кодом. Доступ посторонних лиц к закрытому ключу ЭП является несанкционированным. 
[bookmark: _GoBack] «Слабым звеном в автоматизации работы с недвижимостью с использованием электронной подписи является удостоверяющий центр. Стоит помнить о том, что не нужно доверять аккредитованным удостоверяющим центрам, обещающих выдать квалифицированный сертификат ЭП дистанционно, на основании фотографий или скан-копий персональных данных, без визита в офис аккредитованного центра для удостоверения личности. Получив таким образом средства генерации электронных подписей, перед мошенниками открываются весь спектр действий с чужой недвижимостью.  Поэтому в Удостоверяющем центре кадастровой палаты приняты все меры, чтобы мошенники не могли воспользоваться данным пробелом. Дополнительно рекомендуем написать заявление в МФЦ о действиях с недвижимостью только в присутствии субъекта» - отмечает специалист по защите информации Кадастровой палаты по Республике Алтай Артур Кунчуков. 
Процедура идентификации личности перед созданием квалифицированного сертификата электронной подписи должна проводиться только при личном присутствии заявителя и представлении оригиналов документов (если нет ИНН или СНИЛС, предварительно нужно получить их в соответствующих ведомствах). Кроме того, например, при обращении в Кадастровую палату исключена возможность получения квалифицированного сертификата ЭП для физического лица уполномоченным лицом по доверенности или на основании иного документа, подтверждающего данные полномочия. 
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